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Pairing mit PIN-Pad
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1 Funktionsbeschreibung

Durch das Pairing kdnnen sich PIN-Pad und Terminal gegenseitig authentifizieren und eine Verbindung aufbauen.

Pairing bezeichnet das Verfahren, dem PIN-Pad eine vom Terminal erzeugte digitale Kennung zu lbergeben.
Diese Kennung ist ein Shared Secret zwischen PIN-Pad und Terminal. Das Pairing dient grundsatzlich als Sicherung
gegen den unbemerkten Austausch von PIN-Pads. Dazu wird die Identitdt des PIN-Pads an das Terminal
gebunden.

2 Voraussetzungen

Um ein eHealth PIN-Pad PP-1516 mit einem eHealth Terminal ST-1506 pairen zu kénnen, missen folgende
Voraussetzungen erfillt sein:

- Das Terminal ST-1506 muss mindestens die Firmware Version 4.0.0 oder hoher besitzen
- Das Terminal ST-1506 benétigt eine aktive Netzwerk- oder USB-Verbindung
- Die PIN-Pad Option muss im Terminal ST-1506 unter Admin-Menii > PIN-Pad > Aktiv aktiviert sein

3 Pairing durchfihren

Das PIN-Pad besitzt einen Pairingblock und kann somit nur mit einem Terminal bekannt gemacht werden.
Zeitgleiche Verbindungen mit verschiedenen Terminals sind nicht moglich.

1.  Rufen Sie am Terminal ST-1506 die PIN-Pad Verwaltung unter Admin-Menii > PIN-Pad > Pairing auf.
Unter PIN-Pad Liste wird das angeschlossene oder alle im Netzwerk gefundenen PIN-Pads angezeigt.
(Dieser Menlpunkt wird nur angezeigt, wenn das Terminal noch mit keinem PIN-Pad gepairt ist)

0 Pairing

Abbildung 1: Terminal Menii "Pairing"



a.  Sollte das gewtinschte PIN-Pad nicht angezeigt werden:
i. Starten Sie eine automatische Suche nach allen PIN-Pads im Netzwerk, indem
Sie unter Admin-Menii > PIN-Pad > Pairing > PIN-Pads Liste den Button
aktualisieren driicken.
oder:
ii. Suchen Sie gezielt nach der IP-Adresse des gewiinschten PIN-Pads unter
Admin-Menii > PIN-Pad > Pairing > PIN-Pad suchen.
Wibhlen Sie das PIN-Pad aus, mit dem Sie das Terminal pairen wollen, und starten Sie den
Pairingvorgang. Das Terminal zeigt folgende Display-Meldung an, um den Prozess zu starten:

Pairing mit PP-1516
starten?

Name: PP-1516-B00000176
MAC: 00:1B:B85:09:1D:29
Fingerprint:

Abbildung 2: Terminal Start Pairing

Geben Sie zur Bestatigung des Pairings am PIN-Pad die Admin-PIN des PIN-Pads ein. Der 6ffentliche
Schliissel (Public Key) des Terminalzertifikats wird im PIN-Pad gespeichert.

Pairing mit S5T1506:
Admin PIN eingeben

Abbildung 3: PIN-Pad Pairing Bestatigung



4.  Nachdem das Pairing erfolgreich durchgefiihrt wurde, wird das Netzwerksymbol am PIN-Pad griin:

PP-1516-B00000176

Abbildung 4: PIN-Pad Ruhebildschirm

Sobald das Terminal mit einem PIN-Pad gepairt ist, kdnnen die Pairing Informationen im Terminal unter Admin-
Menii > PIN-Pad > Pairing eingesehen werden.

4 Erweiterung der Terminalfunktionen

Besteht zwischen einem PIN-Pad und einem Terminal ein aktive gepairte Verbindung, so werden alle
Eingabeaufforderungen und Ausgabenachrichten an das PIN-Pad weitergeleitet. Auf dem Terminaldisplay wird
zur Information eine entsprechende Nachricht angezeigt.

Um die Karten-PIN tiber das PIN-Pad eingeben zu kdnnen, muss unter Admin-Menii > Gerdt > Remote PIN-
Eingabe der gewiinschten Kartenslot auf den Wert PIN-Pad konfiguriert werden:

Remote PIN-Eingabe

PIN-Pad w

Abbildung 5: Terminal Menii "Remote PIN-Eingabe"



5 Kontakt

Bitte halten Sie bei Anfragen an den Technischen Support folgende Informationen bereit:

Artikel- und Serien-Nr. des CHERRY eHealth-Kartenterminals
Firmware-Version des CHERRY eHealth-Kartenterminals

Name und Version verwendeter Software

Bezeichnung und Hersteller lhres Systems (Konnektor, Verwaltungssoftware)

Betriebssystem und ggf. installierte Version eines Service Packs

Cherry Digital Health GmbH
Rosental 7, c/o Mindspace
81677 Minchen

Internet:  www.cherry.de

Telefon:  +49 (0) 9643 2061-100*

*zum Ortstarif aus dem deutschen Festnetz, abweichende Preise fiir Anrufe aus Mobilfunknetzen méglich


http://www.cherry.de/

